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Рассмотрены нетрадиционные методы обнаружения и исправления ошибок данных, со-
общений и сигналов, передаваемых по каналам связи при испытаниях и штатной экс-
плуатации ракетно-космической техники в условиях помех. Основу синтеза предлагае-
мых методов составляет математический аппарат разработанной конструктивной 
теории конечных полей. Посредством его можно определить такие структурно-алго-
ритмические преобразования передаваемых структурно-кодовых и сигнально-кодовых 
конструкций передаваемой информации, которые используют ее естественную избы-
точность для противостояния разрушающей способности помех. Показано, что при 
традиционных методах, отличающихся высокой степенью универсальности их при-
менения, не могут быть выполнены многие из требований, которые предъявляются  
к современному метрологическому обеспечению испытаний ракетно-космической тех-
ники. Предлагается инновационный системный подход к повышению эффективности 
передачи информации и контролю ее достоверности на основе расширенного множе-
ства инвариантов, основу создания которого составляют диагностические методы 
получения оценок результатов измерений при нетрадиционном представлении резуль-
татов измерений образами-остатками. Это позволяет использовать не только ста-
тистические, но и детерминированные методы контроля достоверности принятой 
инфор мации. К такой возможности при представлении данных и сообщений приводят 
не только инварианты в виде групповых свойств равноостаточности преобразован-
ных значений, обладающих свойствами корреляционной зависимости, но и применение 
математического аппарата конечных разностей. При этом новизна в применении по-
следнего заключается в том, что абсолютные разности первого и второго порядков 
определяют между предшествующими и последующими значениями образов-остат-

ков, найденными по одному и тому же модулю сравнения.
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Введение

* При испытаниях и штатной эксплуатации 
РКТ особое внимание уделено вопросам помехо- 
устойчивой передачи, приема и обработки сооб-
щений и результатов радиотехнических измере-
ний неизвестной скалярной величины. Это могут 
быть для примера выходные сигналы датчиков, 
передаваемых изображений или навигационные 
параметры. При этом сам эксперимент классифи-
цируется в зависимости от представительности 
выборки полученных данных и результатов изме-
рений как метрологический и технический [1].

* © Кукушкин С. С., 2016

Актуальность. Технические измерения в от-
личие от метрологических, представляющих со-
бой измерения высшей достигнутой точности, 
характеризуются тем, что приходится иметь дело 
с непредсказуемыми ошибками, вызванными по-
мехами [1]. Потребности практики приводят к су-
щественному усугублению этого положения дел, 
поскольку предъявляются все более высокие тре-
бования к скорости передачи информации и опе-
ративности ее получения, достоверности приня-
тых данных и результатов измерений. Подобные 
противоречивые требования составляют основу 
проблемы, решение которой уже не может быть 
обеспечено существующими экстенсивными ме-
тодами, например, за счет увеличения мощности 
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передатчиков и эффективной поверхности пере-
дающих и приемных антенных систем, чему по-
священо множество публикаций, в том числе и ав-
тора статьи [2–7]. В них показано, что необходимо 
более активно развивать интенсивное направле-
ние, ориентированное на поиск дополнительных 
резервов повышения эффективности, которые, 
прежде всего, заключены в разработке новых при-
кладных математических методов. При этом появ-
ляются задачи, связанные с расширением возмож-
ностей использования в практической деятель-
ности многих абстрактных теорий, относящихся 
к числу выдающихся достижений человеческой 
мысли, но используемых до настоящего времени 
преимущественно для упражнения ума и создания 
дополнительных сложностей у студентов при их 
изучении. К числу таких теорий относится и клас-
сическая теория конечных полей Э. Галуа. То, как 
она используется в настоящее время в вопросах 
передачи информации при синтезе помехоустой-
чивых кодов, уже не может удовлетворить требо-
вательных разработчиков РКТ. Прежде всего, это 
связано с необходимостью введения дополнитель-
ной, искусственно вводимой избыточности симво-
лов кода, которая увеличивает и без того высокие 
требования по скорости передачи информации, 
уменьшая при этом физическое соотношение сиг-
нал/шум (с/ш) на входе приемника. Но возмож-
ность компенсации отмеченных потерь за счет 
обнаружения и исправления ошибок передачи 
и повышения пересчитанного (эквивалентного) 
соотношения с/ш достигается не всегда, а только 
при вероятностях искажения бит (Рб) меньших 
Рб = 10-2. Однако практика передачи информации 
при испытаниях и штатной эксплуатации РКТ по-
казывает, что это условие не выполняется. Чаще 
всего приходится иметь дело с Рб ≥ 10–2. А в этом 
случае применение известных методов помехо-
устойчивого кодирования может привести к до-
полнительным искажениям восстановленной ин-
формации. Об этом, в частности, свидетельствуют 
проведенные стендовые испытания при модели-
ровании различных условий передачи и приема 
телеметрической и навигационной информации.

Предложения по разрешению 
отмеченных противоречий в активно 
развивающемся интенсивном 
направлении совершенствования РКТ

Новые возможности появляются при ис-
пользовании нетрадиционного представления 
получаемых и передаваемых сообщений х их об-
разами-остатками bi, полученными в результате 
сравнений по модулю mi (mod mi): 

 х ≡ bi (mod mi).  (1)

Представленное аналитическое представле-
ние представляет собой сокращенную форму опи-
сания основной теоремы арифметики:

 х = mi li + bi,  (2)

где mi – делитель (модуль), на который необ-
ходимо поделить делимое число х; li – непол-
ное частное от деления; bi – остаток. 

В настоящее время сжатие данных измере-
ний при их представлении и передаче составляет 
основу множества новых информационно-изме-
рительных технологий, которые используются 
для разрешения существующих противоречий  
в области телеизмерений. Однако принципиально 
новые возможности для их синтеза и реализации 
появляются при использовании математических 
методов. В нашем случае представление (1) при 
использовании методов теории конечных полей 
является сжатой формой традиционного представ-
ления (2), поскольку в ней отсутствует неполное 
частное li.

Более выраженная степень сжатия отме-
чается при использовании системы сравнений, 
простейшей из которых является система из двух 
сравнений (система остаточных классов (СОК2) 
(рис. 1):

 х ≡ b1 (mod m1)     х ≡ b2 (mod m2).  (3)

При этом на рис. 1 представлен случай, ког-
да объем передаваемых данных остается неизмен-
ным. В этом случае увеличивается минимальное 
кодовое расстояние между переданными значе-
ниями и обеспечивается возможность создания 
внутренней структуры данных, сообщений и сиг-
налов. При этом ранее формируемая структура S 
включает в себя две составляющие, условно на-
зываемые внешней (S(внеш)) и внутренней (S(внутр)): 

 S → S(внеш) + S(внутр).  (4)

Такое представление позволяет более точ-
но определить те внутренние резервы повышения 
эффективности систем передачи информации, ко-
торые не были использованы. Например, никто 
ранее не учитывал специфические особенности 
передаваемой информации для повышения эффек-
тивности систем передачи данных (СПД), напри-
мер, естественную ее избыточность. Кроме того, 
предлагаемый методический подход встраивания 
одной структуры (S(внутр)) в другую (S(внешн)) при-
обретает определяющее значение для обеспечения 
унификации различной аппаратуры, что особенно 
актуально в условиях различных ограничений на 
структуры формирования данных, определяемые 
в том числе и различными международными стан-
дартами. В рамках предлагаемого методического 
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требования международных стандартов могут 
быть выполнены при формировании S(внеш). При 
этом возможности проблемной ориентации СПД, 
реализующей экономичные адаптивные принци-
пы организации передачи информации в условиях 
помех, обеспечивают за счет S(внутр).

Появление внутренней структуры S(внутр) 
передаваемых сообщений оказывается незаме-
ченным с позиций традиционно используемой 
структуры, условно названной внешней S(внешн), 
поскольку при этом разрядность представления 
ее слов и их местоположение внутри цикла или 

Рис. 2. Иллюстрация основных положений методики обнаружения и исправления ошибок передачи 
информации, осуществляемых за счет групповых свойств равноостаточности закодированных 
значений при наличии свойств внутренней избыточности передаваемых данных и сообщений

Рис. 1. Иллюстрация одного из предлагаемых методов создания внутренней структуры S(внутр) 
передаваемых сообщений с использованием двух их образов-остатков
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кадра остались неизменными. Поэтому приемная 
система, ориентированная на внешнюю струк-
туру данных, не замечает их внутренние струк-
турно-алгоритмические преобразования (САП). 
Для восстановления истинного значения данных 
в соответствии с предлагаемыми инновацион-
ными технологиями применяют два режима де-
кодирования, условно называемые «жестким» 
и «мягким». При этом режим «жесткого» деко-
дирования является универсальным, поскольку 
обеспечивает возможность восстановления ис-
тинного значения данных независимо от свойств 
передаваемой информации. При этом по законам 
природы за универсальность придется распла-
титься потерей эффективности, проявляющейся 
в крайне низком проценте обнаружения и ис-
правления ошибок передачи. Но этого недостатка 
лишен параллельно работающий режим «мягко-
го» декодирования, основные операции которого 
представлены на рис. 2, а главное окно програм-
мы – на рис. 3.

Однако достаточно высокий процент обна-
ружения и исправления ошибок при использова-
нии режима «мягкого» декодирования будет свя-
зан с естественной избыточностью передаваемой 
информации – он будет тем выше, чем больше 
избыточность исходных данных. Поэтому про-
цедура «мягкого» декодирования осуществляется 
под управлением «жесткого» декодера и работает 
с высоким коэффициентом полезного действия 

при передаче изображений с КА ДЗЗ, телеме-
трии и навигационной информации. Проведенные 
стендовые испытания для информации подобно-
го типа обеспечивают возможность исправления 
более 90 % ошибок. В то же время режим «жест-
кого» декодирования не приводит к ухудшению 
показателей достоверности приема информации 
в условиях помех по сравнению с традиционным 
ее приемом в тех случаях, когда корреляционная 
взаимозависимость соседних значений контроли-
руемых параметров отсутствует.

На рис. 4 приведены результаты стендовых 
испытаний разработанных методов и инноваци-
онных технологий при передаче телеметрической 
информации (ТМИ). Верхний график получен при 
использовании существующей технологии пред-
ставления и передачи тестового цифрового сину-
соидального сигнала.

Последующие графики, приведенные на 
рис. 4, получены при использовании внутренней 
структуры S(внутр) формирования цифровых значе-
ний передаваемого сигнала на основе предлагае-
мой технологии нетрадиционного представления 
передаваемых данных их образами. Новые пред-
ставления передаваемых сообщений входят во 
внешнюю структуру S(внеш) формирования данных, 
как вложенные по принципу «матрешки». Для 
внешнего наблюдателя такое структурно-алгорит-
мическое преобразование (САП) остается незаме-
ченным, поскольку их суммарная разрядность не 

Рис. 3. Иллюстрация основополагающих принципов обнаружения и исправления ошибок  
в режиме «мягкого» декодирования, показывающая, как изменение значения равноостаточности 

связано с появлением ошибки
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выходит за пределы исходной разрядности пере-
даваемых традиционных информационных слов, 
а использованные признаки их разделения на со-
ставные части известны только получателю ин-
формации.

При этом средний график (рис. 4) соответ-
ствует случаю «жесткого» декодирования полу-
чаемой информации без существенного улучше-
ния качества полученной информации, а нижний 
график характеризует, насколько ее достоверность 
может быть повышена при использовании пред-
лагаемой технологии «мягкого» декодирования, 
использующей для обнаружения и исправления 

ошибок групповые свойства равноостаточности 
(рис. 3). В результате при мощности принимаемо-
го сигнала, равной чувствительности приемника, 
было обнаружено и исправлено 94 % ошибок. Ни 
один из существующих методов помехоустойчи-
вого кодирования такой корректирующей способ-
ностью не обладает. В этом заключается одно из 
основных преимуществ предлагаемых технологий 
замещения внешних структур данных S(внеш) их 
внутренней структурой S(внутр), сформированной 
по принципу безызбыточного помехоустойчивого 
кодирования на основе сжатых образов исходных 
передаваемых сообщений.

Рис. 5. Выделенный для визуального анализа участок восстановленной информации с большим 
растяжением временной шкалы без исправления ошибок

Рис. 4. Иллюстрация качества принимаемого оцифрованного сигнала при традиционном 
приеме (верхний график) и при использовании предлагаемых технологий в режиме «жесткого» 

декодирования (средний график) и в режиме «мягкого» декодирования (нижний график)
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Еще одна особенность предлагаемых техно-
логий заключается в том, что разработанные мето-
ды и алгоритмы САП могут быть использованы на 
Земле после приема информации даже в том случае, 
когда в бортовой аппаратуре они не реализованы.

Но, как показывают проведенные экспе-
риментальные исследования, корректирующая 
способность при этом будет примерно в 2 раза 
хуже, о чем свидетельствуют результаты сравне-
ния информации, полученной при использовании 
средств приема, оснащенных высокоэффективной 
наземной антенной системой (рис. 5), и исправ-
ленной после «нулевой» ее обработки при исполь-
зовании предлагаемых методов, алгоритмов и ме-
тодик (рис. 6).

Результаты сравнительного анализа пока-
зывают, что применение нового этапа «нулевой» 
обработки информации, осуществляемой при ис-
пользовании предлагаемых технологий с целью ее 
очищения от ошибок и искажений, обеспечивает 
исправление более 40 % ошибок, что оказывается 
сравнимым с увеличением эффективной поверх-
ности приемной антенны в 2 раза.

Также проведены стендовые испытания с ис-
пользованием реальной навигационной инфор-
мации. Подтверждена возможность обнаружения 
и исправления ошибок по различным выделенным 
навигационным параметрам от 55 % до 97 % при 
входных сигналах – 450 дБВт и различных уров-
нях помех, создаваемых генератором помех.

Рис. 6. Выделенный для визуального анализа участок восстановленной информации 
после исправления ошибок

Рис. 7. Иллюстрация математической модели контроля достоверности единичного сообщения 
при нетрадиционном представлении данных образами-остатками
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В тех случаях, когда возможности повтор-
ной передачи искаженных сообщений исключе-
ны, предлагается использовать ряд алгоритмов 
оценивания достоверности переданных сообще-
ний детерминированными методами. Один из 
них представлен в виде иллюстрации, приведен-
ной на рис. 7.

При традиционном подходе к передаче 
данных нет возможности оценить достоверность 
приема результата измерений. Например, нельзя 
сказать, что последовательность сообщений: {116, 
136, 118, 142, 119, 141} при передаче по каналам 
связи с помехами принята верно. Однако при 
представлении данных двумя образами-остатками 
b1 и b2 такая возможность обеспечивается на ос-
нове определения последовательных абсолютных 
разностей первого и второго порядков.

Абсолютной разностью первого порядка 
∆1хi называется разность между предшествующим 
и последующим значениями сообщений хi и хi+1: 
∆1хi = |хi – хi+1|. Например, первое значение резуль-
тата телеизмерения – это число 116. Следующее 
за ним значение второго результата – число 136. 
Тогда ∆1х1 = |х1 – х2| = |116 – 136| = 20. Затем сле-
дует   ∆1х2 = |х2 – х3| = |136 – 118| = 18. Далее ∆1х3 =  
= |х3 – х4| = |118 – 142| = 24. Абсолютной разно-
стью второго порядка ∆2хi называется разность 
между предшествующим и последующим значени-
ями телеизмерения ∆1хi и ∆1хi+1: ∆2хi = |∆1хi – ∆1хi+1|. 
Например, ∆2х1 = |∆1х1 – ∆1х2|. = |20 – 18| = 2,  
∆2х2 = |∆1х2 – ∆1х3|.= |18 – 24| = 6, ∆2х3 = |∆1х3 – ∆1х4|. = 
= |24 – 23| = 1 и т. д. Передаче подлежат слова, 
составленные только из остатков. Такая же проце-
дура определения абсолютных разностей первого 
и второго порядков производится и по отношению 
к принятым значениям образов-остатков.

Таблица, приведенная на рис. 7, разделена 
на две части. Первая часть, включающая в себя 
5 первых столбцов, представляет собой последо-
вательность сообщений (второй столбец), которые 
подлежат передаче традиционным 8-разрядным 
двоичным кодом (2n = 8) (пятый столбец). Третий 
столбец – это абсолютные разности первого по-
рядка ∆1хi. В четвертом столбце представлены аб-

солютные разности второго порядка ∆2хi. Вторая 
часть отображает результаты приема сообщений 

 хп = <b1(mod 15), b2(mod 16)>.

В ней в первом и четвертом столбцах приве-
дены значения принятых образов-остатков b1 и b2, 
соответственно, которые представлены четырех-
разрядным двоичным кодом. Далее по отношению 
к каждому из значений образов-остатков последо-
вательно определены разности первого порядка 
∆1b1i. и ∆1b2i, а также разности второго порядка 
∆2b1i. и ∆2b2i.

При этом те принятые значения сообще-
ний, по отношению к которым выполняются тож-
дества: ∆1b1i. = ∆1b2i и ∆2b1i. = ∆2b2i, должны быть 
признаны достоверными. Установленные тожде-
ства могут быть расширены и на значения исход-
ных сообщений: 

 ∆1b1i. = ∆1b2i = ∆1хi(mod m1 или mod m2)

 и  ∆2b1i. = ∆2b2i = ∆2Хi. (5)

Таким образом, использование предлага-
емых методов и подходов позволяет определить 
приоритетные направления развития информаци-
онных технологий передачи информации и обе-
спечения ее защиты от помех.

Заключение

В настоящее время разработано множество 
инновационных технологий, способствующих 
развитию интенсивного направления совершен-
ствования бортовой и наземной ракетно-косми-
ческой техники. Получены фундаментальные 
результаты. Некоторые из разработанных техно-
логий были реализованы в бортовой телеметриче-
ской аппаратуре. Опубликовано более 130 статей, 
в том числе 15 статей в журнале «Measurement 
techniques, Springer Science+Businnes Media, Inc». 
За последние пять лет получено 19 патентов на 
способы.
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INNOVATIVE TECHNOLOGIES FOR INCREASE IMMUNITY 
TRANSFER INFORMATION AND ITS INTEGRATED 

SOFTWARE PROTECTION
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Balashikha, Moscow region, Russian Federation

Are considered non-traditional methods of detecting and correcting data errors, messages and signals 
transmitted through the communication channels during testing and normal operation  rocket and 
space technology in noisy environments. The basis of the proposed methods of synthesis of mathematical 
formalism developed constructive theory of finite fields. Its use allows to identify such structurally-
algorithmic transformation structurally transmitted code and signal-code constructions of the transmitted 
information, which used her natural redundancy to withstand the destructive interference ability. It is 
shown that traditional methods with a high degree of universality of their application cannot be met 
many of the requirements that apply to modern metrological support of space technology test. It offers 
an innovative system approach to improve the efficiency of information transmission and control of its 
reliability on the basis of an expanded set of invariants, which constitute the basis for the creation of 
diagnostic methods for the measurement of evaluation findings on the representation of non-traditional 
measurements images residues. This allows the use not only statistical, but reliability and deterministic 
methods of control of the received information. By this possibility when presenting data and reports lead 
not only invariants of the group properties of congruence transformed values with properties correlation, 
but also the use of the mathematical apparatus of finite differences. In this latter application a novelty is 
that the absolute difference between the first and second order is determined between the preceding and 

subsequent values residues images found on the same comparison module.

Key words: rocket and space technology, the distortion of messages interference, residues images messages, 
invariants sent messages, the group properties of congruence, the control accuracy of the information.
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