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В статье рассматривается проблема построения программного обеспечения для вы-
соконадежных систем. Исследуются основные критерии, позволяющие оценить эффек-
тивность спроектированной архитектуры программного обеспечения. Приводится их 
краткое описание. Программное обеспечение с большим спектром выполняемых задач 
разрабатывается по модульному типу. Программа делится на модули по их функцио-
нальному назначению. Предлагается выделить модуль в отдельную программу для по-
вышения отказоустойчивости программного обеспечения в высоконадежных системах. 
Приводится пример построения предложенной архитектуры с разбиением программ-
ного обеспечения на модули (программы) по функциональному назначению. С этой це-
лью разработана программа-посредник, при помощи которой модули обмениваются 
информацией. Взаимодействие между модулями и программой-посредником может 
происходить при помощи различных технологий (TCP/IP, общие файлы, разделяемая 
память и т. д.). В приведенном примере взаимодействие было реализовано при помощи 
протокола сетевого взаимодействия TCP/IP, а также проведен эксперимент для срав-
нения монолитно построенной программы и программы, сделанной по предложенной 
архитектуре. В рамках эксперимента источник данных передавал пакеты через про-
граммное обеспечение, реализованное на основании предложенной архитектуры. За 
критерий надежности программного обеспечения принято количество доставленных 
пакетов. Данный эксперимент подтвердил преимущество надежности программного 

обеспечения, построенного по предложенной архитектуре.

Ключевые слова: архитектура программного обеспечения, программный модуль, деком-
позиция программ, высоконадежные системы.

* Введение 

Разработка программ – довольно сложный 
и трудоемкий процесс, в котором проектирова-
ние корректной и надежной архитектуры (струк-
туры) играет ключевую роль. Распределение и 
координация усилий по созданию программ в 
группе разработчиков часто оказываются наи-
более ответственными и трудными решениями, 
т. к. влияют на основной результат. Целью про-
ектирования архитектуры является определение 
внутренних свойств программного обеспечения 
(ПО) и детализация его внешних свойств на ос-
нове выданных заказчиком и впоследствии про-
анализированных требований. 

 Правильно выбранная архитектура ПО 
помогает сделать процесс разработки и сопро-
вождения программы более простым и эффек-
тивным. К критериям хорошо спроектированной 
архитектуры ПО относят:
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• Эффективность программы. В первую 
очередь программа должна решать поставленные 
задачи и хорошо выполнять свои функции, при-
чем в различных условиях. Сюда можно отнести 
такие характеристики, как надежность, безопас-
ность, производительность, способность справ-
ляться с увеличением нагрузки (масштабируе-
мость) и т. п. [1];

• Изменяемость программы. Любая про-
грамма подвергается изменениям с течением вре-
менем. Чем быстрее и удобнее можно изменить 
программу, тем она гибче и конкурентоспособ-
нее [2]. Изменение одного модуля программы не 
должно влиять на другие модули;

• Расширяемость программы. Возможность 
добавлять в программу новый функционал, не 
нарушая ее основной структуры. На первом эта-
пе проектирования в программу необходимо до-
бавлять только самый необходимый функционал, 
но при этом архитектура должна позволять легко 
добавлять новый функционал по мере необходи-
мости [3]. Программу следует проектировать так, 
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чтобы изменение и добавление новых функций 
достигалось бы за счет написания нового кода 
(расширения) и при этом не приходилось бы ме-
нять уже существующий;

• Масштабируемость процесса разработ-
ки. Возможность уменьшить срок разработки 
за счёт привлечения новых людей. Архитектура 
должна позволять распараллеливать процесс раз-
работки так, чтобы множество людей могли ра-
ботать над ним одновременно [4];

• Тестируемость программы. Код, кото-
рый легче тестировать, будет содержать меньше 
ошибок и надежнее работать [5];

• Возможность повторного использова-
ния частей программы. Программу желательно 
проектировать так, чтобы ее модули можно было 
повторно использовать в других проектах [6]. 
Проект должен быть хорошо структурирован, не 
содержать дублирования, иметь хорошо оформ-
ленный код и, желательно, документацию;

• Сопровождаемость. Архитектура ПО 
должна давать возможность легко и быстро раз-
бираться в программе [7], должна быть структу-
рирована, не содержать дублирования, иметь хо-
рошо оформленный код.

Главной задачей при проектировании 
больших систем является снижение сложности 
(декомпозиция). Сложная система должна стро-
иться из небольшого количества более простых 
подсистем (модулей), каждая из которых, в свою 
очередь, должна строиться из частей меньшего 
размера и т. д. [8] (рис. 1).

При правильной декомпозиции программа 
превращается в набор модулей, взаимодействую-
щих друг с другом по определенным правилам. 
Сначала программу разбивают на функциональ-
ные модули, описывающие ее функции в общем 
виде. Затем полученные модули анализируются 
более детально и, в свою очередь, делятся на под-
модули либо на объекты. Декомпозицию на моду-
ли лучше всего производить, используя те задачи, 
которые решает программа. Основная программа 
разбивается на модули, которые могут выполнять 

возложенные на них задачи независимо друг от 
друга. Также при правильной декомпозиции мо-
дули могут быть сфокусированы на выполнение 
своих функций и независимы [9]. Модуль харак-
теризует не только выполняемые им функции, но 
и набор данных, необходимый для их выполне-
ния (рис. 2). При правильной декомпозиции мо-
дуль может выполнить свои функции лишь на 
основе своих входящих данных.

Рис. 2. Схема построения модуля

Под модульным построением чаще всего 
подразумевается разбиение специального про-
граммного обеспечения (СПО) на составные 
части (классы, функции и т. д.), каждая из кото-
рых выполняет свой спектр задач. В случае раз-
работки программы для высоконадежных систем 
данного способа разбиения может оказаться не-
достаточно. В качестве примера высоконадежной 
системы можно привести измерительный ком-
плекс сбора, хранения и анализа навигационной 
информации со спутников.

Выход из строя одного модуля может при-
вести к аварийному завершению всего СПО. В 
связи с этим в СПО для высоконадежных си-
стем предлагается в качестве модулей использо-
вать отдельные программы, отвечающие за свой 
спектр задач. Кроме того, необходимо создать 

 
Рис. 1. Пример декомпозиции
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программу посредник [10], которая будет пере-
давать сообщения между модулями (рис. 3). В 
таком случае выход из строя одного из модулей 
не позволит выйти из строя всей системе. А про-
изойдет только частичная потеря функционала. 
Для его восстановления необходимо будет пере-
запустить модуль. Передачу данных между про-
граммами можно организовать с помощью сете-
вого протокола TCP/IP, общих файлов, разделяе-
мой памяти и т. д.

Рис. 3. Пример построения декомпозиции

В качестве примера данной технологии 
рассмотрим СПО, функциями которого являют-
ся передача сообщений от источника к потре-
бителю и сохранение этой информации в базе 
данных. Выделим основные модули програм-
мы – это общение с источником данных, запись 
данных в базу и отправка данных потребителю. 
Выведем каждый модуль в отдельную програм-
му, добавим в состав программу-посредник, че-
рез которую модули будут обмениваться данны-
ми (рис. 4).

Рис. 4. Схема построения программы

Из схемы видно, что при зависании части 
модулей взаимодействие с базой данных продол-
жается за счет остальных, и при восстановлении 

работоспособности модуля программа будет ра-
ботать в штатном режиме.

В результате проведенного вычислитель-
ного эксперимента с целью сравнения монолит-
ной архитектуры построения ПО с предлагаемой 
было выявлено следующее. Во время экспери-
мента источник данных передал 1 000 информа-
ционных пакетов. Также была создана програм-
ма-агент, которая аварийно завершает работу 
тестируемой программы (в случае монолитного 
построения) либо одного из модулей для случая 

предлагаемой архитектуры. Результаты экспери-
мента отображены в табл. 1.

Как видно из табл. 1 предлагаемая архитек-
тура построения СПО позволяет увеличить на-
дежность разрабатываемого СПО.

Заключение

Были рассмотрены основные критерии, 
позволяющие оценить, насколько удачно была 
спроектирована архитектура программы. При 
проектировании ПО разработчик должен руко-
водствоваться предлагаемыми критериями. При 
создании большого проекта лучше использовать 
архитектуру, предполагающую декомпозицию 
программного проекта на модули по функци-
ональному назначению. Данный способ по-
строения ПО позволяет упростить процесс про-
граммирования и отладки проекта. Для случая 
высоконадежных систем предлагается выделить 
каждый модуль проекта в отдельную программу. 
Для взаимодействия между программами следу-
ет использовать модуль (программу-посредник). 
Передача данных может осуществляться любым 
удобным для данного случая способом (напри-
мер TCP/IP, каналы, общие файлы). Показано, 
что данная архитектура увеличивает надежность 
разрабатываемого ПО и имеет особый приоритет 
для высоконадежных систем.

 

 

Таблица 1
Результаты эксперимента

Частота 
срабатывания 
программы-

агента, с

Количество 
пропущенных 
пакетов (при 
монолитном 
построении 

программы), ед.

Количество 
пропущенных 
пакетов (при 
предлагаемой 
архитектуре 
построения 

программы), ед.
45 17 0

30 26 3

10 87 12
5 154 22
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SOFTWARE ARCHITECTURE FOR HIGHLY RELIABLE SYSTEMS

A.V. Karavanov, N. D. Ivanov
Siberian Federal University, Krasnoyarsk, Russian Federation

The problem of building software for highly reliable systems is considered in the article. The criteria that 
allow us to evaluate the effectiveness of software architecture were considered first. The brief description 
of these criteria was given. Software with a wide range of tasks is built in a modular manner. The program 
is divided into modules for their functional purpose. It is proposed to allocate a separate module in the pro-
gram to improve the software fault tolerance in highly reliable systems. An example is given of construct-
ing the proposed architecture with a breakdown of the software into modules (programs) for a functional 
purpose. For this purpose, an intermediary program has been developed, through which the modules ex-
change information. The interaction between the modules and the mediation program can occur through 
various technologies (TCP/IP, shared files, shared memory, etc.). The interaction was realized using the 
network protocol TCP/IP in the example. To compare the monolithically constructed program and the 
program made on the proposed architecture, an experiment was conducted. The data source passed pack-
ets through the built-in software. The number of delivered packages was taken as a criterion for software 
reliability. The software was built according to the proposed architecture. The experiment demonstrated 

the advantage of the built-in software.

Keywords: software architecture, software module, software decomposition, highly reliable systems.
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